
Vaysen Trade CRM
开源项目功能白皮书

面向外贸企业的客户经营、沟通、报价、订单、分析与 AI 协同工作系统

68 天
完整开发周期*

>100 亿 Token
多轮开发与审计*

>24 小时
最长单任务*

70 / 38 / 15
页面 / 后端模块 / 迁移

* 68 天、Token 与最长任务为项目负责人提供的完整项目周期统计；代码树计数来自 2026-07-17 快照。

公开预览版 0.9 · 文档日期 2026-07-17 · 所有界面截图均使用虚构演示数据



READ FIRST

公开版说明与证据边界
这份白皮书用于开源前介绍产品，不是销售承诺、合规认证或生产部署保证。
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隐私保护

原系统来自真实企业定制项目。公开文档不写入客户名称、域名、邮箱、账号、服务器、
密钥、实际联系人和真实业务记录。所有截图通过真实前端运行时接入虚构演示 API 后重
新拍摄。

功能状态分层

已验证：代码、路由、界面或验收证据可确认。Beta：功能存在但仍需部署/边界复核。开发中：
当前任务正在实现，不能当成已交付。暂不开放：明确隐藏或禁止。

标记 在本文中的含义 读者应如何理解

READY 当前版本已有可核验能力 仍需按自己的环境完成配置、迁移与验收

BETA 页面/模块存在，但集成或生产边界仍在收口 建议先在隔离环境做小范围试用

BUILDING 代码正在开发或等待验收 只作为路线图，不纳入当前可用清单

DISABLED 出于安全、合规或成熟度原因暂不开放 不要绕过开关或权限边界

截图说明

真实截图指真实项目页面、组件、导航、状态逻辑与交互结构；数据为公开虚构样本。AI 页面显示的“执行内核未连接/状态未知”是演示环境没有连接真实外部执行器时的 fail-closed 表现。
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一句话：把外贸业务过程变成可追踪、可协作、可复盘的系统
它不是只存联系人，也不是让 AI 替人拍板；核心是统一业务事实、固化动作、保留证据。
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客户资产 READY

联系人、可信联系方式、来源、阶段、等级、标签、
负责人和历史动态归一。

渠道沟通 READY / BETA

邮件工作台、群邮监控、WhatsApp 工作区与客户档
案互相联动。

交易交付 READY / BETA

报价单、PI、样品单、合同草稿与订单阶段进入同一
业务链。

AI 协同 READY

读取真实 CRM 数据，生成简报、检索客户、创建背
调任务、准备报价 PDF。

管理分析 READY

客户漏斗、邮件趋势、团队表现、异常和失联风险形
成经营视图。

安全与运维 READY / EVOLVING

多租户、RBAC、短令牌、密钥加密、队列、备份、
容器隔离与 fail-closed。

企业最终得到什么

不是另一套需要业务员重复录入的工具，而是一条从“发现客户 - 验证 - 沟通 - 报价 - 跟进 - 成交 - 交付 - 复盘”贯通的数据链。老板能看见真实过程，业务员能减少翻聊天记录和表格，AI 只能在授权
范围内加速重复工作。
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68 天开发不是堆页面，而是连续把业务风险写进系统
项目由真实企业场景推动，经过 Claude 与 GPT-5.6 多 Agent 多轮开发、审计、修复和验收。
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1 业务事实

先读取现有资料、流程、角色、服务器和
交付限制，不从空白 PRD 假设。

2 并行实现

前端、后端、数据、部署、安全、自动化
与测试在多任务中持续推进。

3 交叉审计

不同模型和 Agent 复查代码、边界、发布
证据和回滚路径。

4 真实验收

通过浏览器、API、数据库、容器、Wind
ows 客户端和 Linux 部署复核。

指标 来源 正确解读

68 天开发周期 项目负责人提供 覆盖完整对话与多轮开发，不等于当前 Git 目录的首个提交时间

>100 亿 Token 项目负责人提供 包含探索、实现、审计、复测和长任务，不代表模型输出都进入代码

>24 小时最长单任务 项目负责人提供 体现持续验收与问题收敛，不应被当作效率 KPI

70 页面 / 38 模块 / 15 迁移 2026-07-17 代码树 是结构计数，不等于 70 个页面全部已达到同一成熟度

为什么必须区分统计来源

公开项目最怕把“过程投入”包装成“质量证明”。真正的质量仍要由可复现构建、测试、迁移、部署、权限审计和用户使用结果来证明。
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外贸团队最常见的不是“没有 CRM”，而是业务事实分散
系统针对日常工作里最容易丢失、重复、失控的环节设计。

真实前端运行界面 / 公开演示数据 / 不含客户身份与生产凭据 Vaysen Trade CRM · 06

客户散落

Excel、邮箱、WhatsApp、平台询盘和个人记忆各自
一份，无法确定最新状态。

身份不可信

同名、号码尾号、不同邮箱容易误合并，造成串客、
错发或报价对象错误。

跟进靠记忆

报价后无人提醒、客户长期失联、业务员离职后历史
无法接续。

沟通无证据

邮件、聊天、附件、报价版本和客户承诺没有统一时
间线。

报价与订单断开

价格、产品、规格、PI、生产、质检、出货和回款各
自维护。

AI 权限过大

把通用 Agent 直接接数据库、Shell、渠道发送，速
度提高但风险不可控。

产品判断

先统一事实和责任，再谈自动化。任何 AI 动作都必须落回 CRM 记录、权限、审批和可追溯回执；否则只是把零散的人工错误放大成高速的自动错误。
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六条产品原则
这些原则决定了功能取舍，也决定开源后什么可以扩展、什么不能绕过。
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原则 系统行为 企业价值

业务事实优先 客户、沟通、报价、订单和任务以数据库记录为准 减少多人各执一词

可信身份优先 邮箱/电话/WhatsApp 完整号码作为身份锚点，不凭相似姓名合并 降低串客和错发

人工判断保留 价格、承诺、发送、删除、权限和部署必须经过人 让责任边界清晰

默认失败关闭 状态不明、授权缺失、目标不唯一时拒绝执行 避免“猜着做”

过程可追溯 动作写入 run、receipt、audit log、timeline 或版本记录 可复盘、可审计

渐进式自动化 先读、再准备、后审批；最后才考虑受控执行 用小风险验证自动化收益

开源扩展建议

新增渠道或 Agent 工具时，优先复用“租户 - 角色 - 能力 - 授权 - 幂等 - 回执”链路，而不是在前端按钮里直接调用外部 API。
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功能地图与成熟度
同一个仓库里既有成熟主链，也有 Beta 和正在开发的能力。
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业务域 核心能力 状态 说明

客户资产 客户/联系人/标签/等级/阶段/负责人/导入导出/查重 READY 主数据主链

获客与邮件 线索池、邮箱验证、AI 草稿、队列、打开/点击/回复/退信 READY 需合法来源与发信配置

WhatsApp 会话工作区、客户关联、广播入口、报价附件准备 READY/BETA 依赖外部渠道账号

报价与订单 报价/PI/合同/样品单、版本、订单阶段、回款 READY/BETA 订单入口仍标记“即将”

产品与素材 产品资料、类别、规格、素材、定制器 BETA 不同部署可按业务裁剪

AI 业务助理 简报、检索、背调任务、报价 PDF 准备 READY 自动外发仍关闭

主管执行模式 临时授权、审批中心、受控写入与外发 BUILDING TASK-117 正在实现

微信负责人通道 扫码绑定、唯一 owner 指令、回执验收 BETA 真机验收尚未闭环

AI 语音客服 语音相关代码与页面 DISABLED 当前发布隐藏
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首页业务驾驶舱
把客户、待办、逾期、报价、AI 任务和阶段分布集中到一天的工作入口。
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真实前端运行截图；客户、联系人、金额与账号均为公开虚构样本。

落地能力

真实数据驱动的客户总数、今日待办、逾期
、待报价与 AI 进行中指标。

按时间和优先级展示今日行动队列，业务员
可直接进入客户或任务。

客户阶段分布、快捷动作和 AI 工作状态不
再依赖人工周报。

演示数据使用 36 个虚构客户；生产部署应
按角色过滤数据范围。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。
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业务员的一天：从队列开始，而不是从聊天列表开始
系统先告诉人“今天该处理什么”，再把动作回写到客户和交易记录。
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1 打开驾驶舱

查看今日待办、逾期、待报价
、AI 任务和异常。

2 进入客户档案

确认可信联系方式、最近动态
、阶段、报价和下次跟进。

3 沟通与准备

在邮件/WhatsApp 中回复，必
要时让 AI 生成草稿或背调。

4 更新业务事实

记录跟进、调整阶段、创建报
价/订单、安排下一动作。

5 下班前复盘

清理逾期、补齐负责人、检查
报价与失联客户。

角色 关注页面 判断标准

业务员 首页、客户资产、沟通、报价、跟进 每个重点客户都有清晰下一动作

销售经理 驾驶舱、数据分析、团队队列 客户分配、超期、漏斗和发送质量可见

老板 经营驾驶舱、异常、成交与回款 看真实业务变化，不依赖人工汇总报表

系统管理员 用户、权限、账号、队列、部署 变更可审计、故障可恢复、密钥不外泄
关键要求

使用 CRM 的最低标准不是“每天登录”，而是重要客户、重要沟通、重要报价和下一步必须进入系统；否则再强的 AI 也只能读取残缺事实。
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客户资产中心：列表视图
把客户从“联系人表格”升级为带阶段、等级、标签、负责人、最近联系和来源的业务资产。
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列表使用公开演示 API；邮箱为 example.com，占位电话不对应真实客户。

落地能力

按阶段、等级、来源和状态筛选；支持公司
名、联系人和邮箱搜索。

列表中直接看到主要联系人、跟进人、最近
联系、国家和来源。

支持批量选择、状态更新、负责人调整、标
签、导入与导出。

客户身份、沟通、报价和订单可以从同一行
进入。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。
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客户资产中心：阶段看板
用流程阶段观察工作量和卡点，而不是只看客户数量。
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真实看板组件；卡片数据完全虚构。

落地能力

新客户、已联系、样品中、报价中、谈判中
、已成交等阶段并列。

卡片显示客户、国家、等级和标签；高价值
客户可固定关注。

适合销售例会检查阶段拥堵、无人跟进和长
期停留。

阶段变化应由真实业务事件或人工判断触发
，不能只凭 AI 猜测。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。
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客户 360 档案
把联系人、可信联系方式、公司信息、阶段、标签、交易和系统记录归入一处。
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客户档案真实运行截图；Northstar Retail GmbH 为虚构演示公司。

落地能力

联系人、邮箱、电话、WhatsApp、网站、
国家、来源和业务资料统一展示。

阶段、等级、标签、负责人和收藏状态可在
档案顶部操作。

动态、资料、商机与交易、Tips、文档和操
作历史使用同一客户主键。

可信身份不足时提示人工补齐，不按相似姓
名或号码尾号自动合并。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。
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客户时间线与跟进
让所有人知道发生过什么、是谁做的、下一步是什么。
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时间线使用虚构事件；结构与交互来自真实客户档案页面。

落地能力

WhatsApp、邮件、AI 背调、阶段变化、
报价和提醒进入统一时间线。

可记录跟进细节、调用 AI 生成草稿、选择
模板和安排日程。

按历史动态、AI 旅程和谈单卡点筛选，适
合复盘与交接。

时间线是证据层，不应被可编辑的总结替代
。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。
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获客开发与群邮监控
把线索池、邮件质量、发送队列、团队表现和客户流转放进同一个运营页面。
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公开演示邮件地址与指标；不连接真实 SMTP/IMAP。

落地能力

显示全部线索、可发送、已发送、打开、回
复、退订和无效/退信。

群邮监控含筛选、队列待发、发送中、今日
已发与失败。

业务员概况帮助管理员发现队列堆积、打开
率异常和失败。

打开/点击受客户端拦截影响，只能用于趋
势，不能当作确定意向。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。



02 / CUSTOMER

从线索到客户资产：一条可治理的流转链
导入、验证、查重、评分、分配、触达、回复与沉淀不再是彼此独立的动作。
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1 来源登记

网站询盘、平台询盘、海关数
据、展会、手动录入或公开来
源。

2 验证与查重

邮箱格式/MX、可信联系方式
、精确/模糊重复候选。

3 评分与分配

国家、公司信息、联系方式完
整度、活跃度和风险形成等级
。

4 合规触达

模板、个性化草稿、发送窗口
、频率、退订和退信保护。

5 回复沉淀

回复进入客户资产、沟通中心
和时间线，并创建下一动作。

控制点 系统机制 避免的问题

数据来源 要求 source_url / 来源类型，不绕过登录、验证码和付费墙 无法解释线索从哪里来

客户身份 完整邮箱、E.164 电话/WhatsApp、显式合并 同名串客、尾号误配

发送资格 退订、黑名单、硬退信、角色邮箱与频率限制 无效触达和域名信誉损失

状态变化 打开/点击只作为趋势，回复和人工判断才推进关键阶段 把追踪像素当成交意向
合规边界

开源软件不替代当地法律判断。部署者必须确认数据来源、合法利益/同意基础、隐私告知、退订、保留期限和跨境传输要求。



03 / COMMUNICATION

沟通不是独立收件箱，而是客户经营的一部分
邮件、WhatsApp、网站询盘和报价附件都需要落回同一个客户身份与时间线。
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1 识别来信

按可信邮箱、电话或 WhatsAp
p 完整号码匹配客户；不靠名
称猜测。

2 补齐上下文

读取最近沟通、产品、报价、
阶段、负责人和下一跟进。

3 生成草稿

AI 可翻译、总结、建议回复，
但不替人承诺价格、交期或条
款。

4 人工发送

当前主线仍要求人在渠道中完
成关键外发，系统记录版本和
状态。

5 形成下一动作

回复、报价、任务、阶段和提
醒写回客户 360 档案。

渠道 当前能力 需要额外配置

邮件 账号、模板、AI 草稿、队列、发送、打开/点击、回复、退信
、退订

SMTP/IMAP、SPF、DKIM、DMARC、发送政策

WhatsApp 聊天工作区、客户关联、广播入口、报价文件准备 渠道账号、会话状态、合法联系基础

网站询盘 统一进入沟通中心并关联/创建客户 网站表单签名、限流、反垃圾

负责人微信 Owner 命令入口与回执设计 唯一 Owner 扫码绑定与真机验收，当前 Beta
为什么暂不默认自动外发

翻译和草稿错误通常可被人发现；自动发送错误会直接触达客户并造成商业承诺。系统因此把“生成内容”和“代表企业发送”视为两个不同权限。



03 / TRANSACTION

外贸文档中心：报价、PI、合同与样品单
把文档类型、版本、客户、金额、产品行和状态结构化。
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金额、编号和公司均为虚构演示数据；不构成真实报价。

落地能力

支持报价单、PI、合同和样品单的统一列表
与类型筛选。

按草稿、待审核、已批准、已发送、已接受
跟踪生命周期。

文档与客户、产品行、金额和创建时间关联
，便于版本审计。

AI 可准备 PDF；客户、价格、条款和最终
发送仍需人工核对。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。



03 / TRANSACTION

订单中心：从成交继续跟到交付
成交不是 CRM 的终点；打样、生产、质检、出货、收款和完成仍需要同一数据链。
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真实订单页面；订单编号、金额和客户均为虚构演示数据。

落地能力

按全部、已成交、打样、生产、质检、出货
、收款和完成筛选。

订单关联客户、报价金额、阶段和时间，避
免成交后回到 Excel。

经营层可查看进行中、已完成和待收款数量
。

当前入口仍标记“即将”，开源版应把它列
为 Beta 而不是完整 ERP。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。



03 / TRANSACTION

产品、报价和订单需要共享同一份规格与版本事实
否则业务员每次报价都在重新拼表，订单阶段也无法追溯到当时承诺。
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1 产品资料

SKU、类别、材质、规格、MO
Q、价格、图片与定制属性。

2 报价草案

选择客户与产品，生成报价单/
PI/样品单/合同草案。

3 审核与版本

核对币种、价格、条款、数量
、交期与目标客户。

4 客户确认

记录发送与接受状态，避免口
头版本漂移。

5 订单交付

打样、生产、质检、出货、收
款、完成与售后。

业务对象 必须保存的关键字段 系统作用

产品 SKU、规格、材质、MOQ、价格、图片、定制项 让报价基于结构化资料

报价/PI 客户、版本、币种、产品行、总额、条款、状态 让修改和审批可追溯

订单 关联报价、客户、阶段、金额、交付节点 让成交后工作继续留在同一系统

素材 产品文件、图片、附件、生成结果与来源 减少在聊天和文件夹中反复寻找
当前成熟度

报价/PI 主链已有真实页面和 PDF 准备流程；订单中心页面和阶段模型已存在，但导航仍标记“即将”，开源版应在正式承诺前补齐订单详情、权限、库存/物流边界与验收。



04 / AI ASSISTANT

全局 AI 悬浮助理
在任何业务页面呼出助理，但只允许它看到当前用户和租户有权访问的数据。
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AI 页面为真实组件；外部执行内核与渠道在公开演示环境故意断开。

落地能力

对话、事务、翻译/回复和汇报四类入口对
应真实业务动作。

助理可以基于 CRM 数据组织工作，不用业
务员反复复制上下文。

执行内核、渠道和负责人绑定状态在界面显
式显示。

演示环境没有连接真实执行器，因此状态警
告体现 fail-closed。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。



04 / AI ASSISTANT

AI 业务助理完整工作台
长任务、待办、工作简报、客户工具与权限边界集中管理。
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真实 AI 工作台；“未连接”是演示环境的安全预期，不代表已执行真实任务。

落地能力

左侧对话区接受自然语言任务，右侧展示简
报、进行中事务和待办。

客户背调等长任务具有 run、状态、开始时
间和可取消入口。

工作台明确写出自动外发、价格承诺、部署
、密钥、Shell/SQL 的边界。

当前演示内核未连接，页面保留警告而不伪
造成功状态。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。



04 / AI ASSISTANT

AI 助理的核心不是聊天，而是受限工具、授权和回执
当前已验证主线坚持“读与准备优先，外发与高风险写入受控”。
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能力 当前状态 是否自动执行 人工责任

工作简报 READY 读取后直接返回 判断优先级和资源安排

客户检索 READY 只读 确认目标客户是否唯一

客户背景调查 READY 创建内部任务 核证来源与结论

准备报价 PDF READY 生成待发送文件 核对客户、价格、条款并手动发送

自动写备注/标签/阶段/待办 BUILDING 拟通过授权执行 检查动作范围与结果

WhatsApp/邮件/微信外发 BUILDING 仅一次性或短时授权 最终确认目标与内容

删除/取消/低价/大折扣 BUILDING 强化确认 管理员承担商业责任

Shell/SQL/SSH/Docker/密钥 DISABLED 永久不向 AI 直接开放 独立运维流程

当前路线图状态

TASK-117A 权限基础已形成提交；117B-F 的客户/订单工具、真实发送、微信入口、对话 UI 与完整验收仍在开发。白皮书没有把它们写成已发布功能。



05 / ANALYTICS

邮件与客户数据分析
把发送质量、客户沉淀、失败原因和业务员表现放在同一时间范围内观察。
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趋势和业务员数据为虚构样本，用于展示真实图表与筛选结构。

落地能力

邮件发送、打开率、点击率、跳过、唯一收
件人和活跃账号。

客户总数、本期新增、开发池待发、失败/
退信和平均评分。

业务员分配、新增、待发、发送、打开、点
击、失败与评分对比。

支持近 7/30/90 天、自定义时间和业务员
筛选。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。



05 / MANAGEMENT

经营驾驶舱
老板和销售经理从客户质量、漏斗、国家分布、失联和成交看业务状态。
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真实经营驾驶舱组件；演示统计不是生产经营数据。

落地能力

A/B/C 级客户、成交与客户总量形成质量
概览。

客户阶段漏斗、国家/地区分布和高价值客
户列表。

失联预警、团队排行榜和最近成交帮助例会
聚焦异常。

演示页面中部分趋势为展示性数据；开源版
应全部接入真实查询。

企业帮助

把页面动作写回业务事实，减少跨表查找
、口头交接和重复确认；数据是否带来结
果仍取决于流程执行与团队纪律。



05 / MANAGEMENT

不同角色看到的是同一事实的不同视角
权限不是隐藏菜单，而是限制数据范围和可执行动作。

真实前端运行界面 / 公开演示数据 / 不含客户身份与生产凭据 Vaysen Trade CRM · 26

角色 主要视角 典型动作 不可越过的边界

Sales User 自己的客户、沟通、任务、报价 录入、跟进、发信、准备报价 不能管理用户、全局设置或删除他人资产

Sales Manager 团队客户、漏斗、超期与绩效 分配、检查队列、指导推进 不直接管理系统级密钥与部署

Company Admin 企业全量业务与配置 用户、角色、账号、黑名单、审批 仍不能绕过审计和数据隔离

Viewer 授权的只读数据 查看客户与结果 不能写入、发送或导出敏感数据

AI Assistant 最小授权的业务上下文 读取、总结、创建受限任务、准备文件 不拥有通用数据库、Shell、密钥或默认外
发权

多租户数据隔离

请求必须带有效身份和企业上下文；管理员只能访问自己所属企业，业务员按 owner/team 范围访问。任何新模块都应在查询层继承 companyId/owner 过滤，而不是只靠前端隐藏。



05 / MANAGEMENT

能落地的企业场景
不承诺虚构 ROI；这里描述的是系统可减少的过程摩擦和可观察的改进。
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业务员离职交接

客户、沟通、报价、附件、负责人和下一动作都在时
间线上，新人能按事实接续。

报价后无人跟进

系统生成超期提醒，首页和负责人队列可见，避免高
价值客户被聊天列表淹没。

同一客户重复开发

导入和建档先做身份锚点与重复候选，管理员显式合
并，保留审计记录。

老板看不到真实过程

驾驶舱展示阶段、等级、失联、团队、邮件与成交，
而非只看人工周报。

群邮损害发件域名

频率、暖机、发送窗口、退订、黑名单、硬退信和角
色邮箱规则形成防线。

AI 误发或越权

工具白名单、RBAC、临时授权、幂等、回执、容器
隔离与默认失败关闭。

建议测量

上线前后比较：逾期任务数、无下一动作的重点客户数、重复客户处理时长、报价版本返工、退信/失败率、客户归属争议、数据导出时间和关键动作审计覆盖率。



06 / ENGINEERING

技术架构：Web + Windows 客户端 + 模块化后端 + 队列 + 数据层
当前技术栈以可部署、可隔离、可复现和适合中小外贸团队为目标。

真实前端运行界面 / 公开演示数据 / 不含客户身份与生产凭据 Vaysen Trade CRM · 28

体验层
Next.js 14

React 18

Tailwind

Electron Windows

业务 API
NestJS

JWT / RBAC

Swagger

38 模块目录

异步执行
BullMQ

Redis

6 类 Worker

延迟/重试/幂等

数据与文件
PostgreSQL

Prisma

15 迁移

备份/恢复

外部集成
SMTP/IMAP

WhatsApp

AI Provider

OpenClaw Broker

设计选择 原因 带来的工程收益

Web 与 Electron 双目标 办公室可用浏览器，个人电脑可装桌面端 共享业务代码，按场景分发

模块化 NestJS 客户、邮件、订单、AI 等边界清晰 便于裁剪、测试和权限复用

队列与 Worker 邮件、背调、搜索等任务耗时且需要重试 不阻塞 API，可观察进度

Docker + 固定运行时 减少 Windows/Linux 差异 发布、回滚、健康检查更可复现



06 / ENGINEERING

核心数据模型：客户不是一个表，而是一组可追溯关系
系统用企业、用户、客户、联系方式、沟通、报价、订单、任务和审计构成业务事实图。

真实前端运行界面 / 公开演示数据 / 不含客户身份与生产凭据 Vaysen Trade CRM · 29

Company

租户边界

User / Role

身份与权限

Lead

客户主档

Contact / ContactPoint

可信身份锚点

Conversation / Message

渠道沟通

Quote / Document

报价与版本

Order

交付阶段

Reminder / Timeline

下一动作与历史

AgentRun / Receipt

AI 执行证据

AuditLog

关键操作审计

身份合并原则

可信联系方式优先、候选重复显式审核、合并保留旧值和审计；不因为名称相似或号码尾号相同自动把两家公司变成一个客户。



06 / SECURITY

认证、密码、密钥和数据隔离
以下为代码可核验的主要机制；仍需部署方正确配置 HTTPS、密钥、备份和日志。
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控制面 当前实现 说明

用户密码 bcrypt，cost 12 数据库只存哈希；登录用 bcrypt.compare 验证

访问令牌 JWT，默认 15 分钟 短期 access token；失效后用 refresh token 换新

刷新令牌 随机 UUID 组合，默认 7 天 数据库记录、轮换时撤销旧 token、注销可撤销

邮箱凭据 AES-256-GCM scrypt 派生 32 字节密钥，随机 16 字节 IV，并保存认证标签

请求防护 Helmet、校验管道、限流 HTTP 安全头、DTO 校验、API/业务频率限制

授权 RBAC + companyId/owner 数据过滤 角色与数据范围共同决定能否访问

数据库 Prisma 参数化查询 降低 SQL 注入风险；仍需最小数据库权限

审计 AuditLog、Timeline、Agent Receipt 关键操作、业务变化与 AI 动作留下证据

必须改进的开源默认值

当前加密工具允许缺省 salt 常量，仅在未提供环境变量时使用。开源发布应要求每个部署生成独立 salt/key、加入密钥轮换说明，并增加泄漏扫描与启动时强校验。



06 / SECURITY

AI 执行安全：让 Agent 只能做被定义过的业务动作
OpenClaw 与 CRM 之间不是“给一个管理员 Token”，而是一个受限制的 broker。
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1 用户意图

来自 CRM 或已绑定负责人入口
，携带租户和用户身份。

2 能力路由

只匹配注册过的 CRM 工具，不
开放通用 Shell/SQL/文件系统
。

3 授权判断

RBAC、能力状态、目标唯一性
、一次性/临时授权、风险级别
。

4 签名调用

HMAC-SHA256 + timestamp
 + nonce + 原始 body + 精确
 pathname。

5 回执与幂等

requestId/幂等键、run、recei
pt、状态与错误都进入证据链
。

隔离措施 实现方向 被阻止的风险

只读根文件系统 / cap_drop ALL 容器最小权限、no-new-privileges、PID 限制 Agent 借容器权限控制主机

不挂载数据库/Redis/SSH/Docker socket 只访问专用 backend 接口 越过业务权限直接改数据或部署

固定工具白名单 工作简报、检索、背调、报价准备等明确能力 提示词诱导调用任意系统命令

失败关闭 状态未知、目标不唯一、授权过期即拒绝 网络或状态异常时“猜着执行”

不能混淆

模型推理安全、工具权限安全、渠道账号安全和企业业务审批是四层不同问题；任何一层缺失，都不能靠“提示词写得更严”替代。



06 / GOVERNANCE

邮件与客户数据治理
系统提供合规机制，但是否满足具体国家/地区法律仍由部署者评估。
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退订

唯一不可猜 token、一键退订、立即取消待发送、标
记 Do Not Contact。

黑名单

系统/企业/客户三级规则，硬退信、投诉与人工屏蔽
进入发送前检查。

频率与暖机

账号日/小时上限、最小间隔、客户间隔、Campaign
 上限和渐进暖机。

发送窗口

可按客户当地时间限制触达，减少非工作时段打扰。

退信治理

硬退信立即停发；软退信按策略重试；异常退信率暂
停账号。

数据权利

支持导出、删除、保留策略和审计；敏感信息不应被
采集。

部署者责任

不要购买、抓取或导入来源不明的数据；不要绕过登录、验证码、付费墙或平台条款；不要把打开像素当成确定事实；应按适用法律配置隐私告知、合法基础、退订、保留、访问和删除流程。



06 / OPERATIONS

部署形态与运维边界
系统支持局域网/私网后端与 Windows 客户端，也可以按开源用户自己的基础设施改造。

真实前端运行界面 / 公开演示数据 / 不含客户身份与生产凭据 Vaysen Trade CRM · 33

1 Windows 客户端

Electron 静态前端，通过本机
同源代理访问批准的后端。

2 私网入口

建议 ZeroTier/WireGuard/Tai
lscale 等私网，不直接暴露数
据库和管理端口。

3 Linux 服务

Nginx、frontend、backend
、workers、PostgreSQL、Re
dis 与集成服务。

4 备份与恢复

PostgreSQL 备份、校验、恢复
演练、runtime 数据与发布回
滚。

5 监控与升级

健康检查、容器重启、队列、
日志、版本 manifest、可复现
构建。

部署项 当前状态 开源用户注意

Linux Docker 部署 已有 compose、脚本、健康检查、备份/回滚合同 先在新环境恢复演练，再连接真实数据

Windows 安装包 已有 Electron 发布链，当前安装包未代码签名 用户会看到未知发布者提示；正式分发应签名

更新 当前以受控手动分发为主 不要在签名/回滚未闭环前启用自动更新

公网访问 不建议直接暴露后端 使用 HTTPS、WAF/反向代理、私网或零信任接入

最小生产要求

独立密钥、HTTPS、最小端口、数据库私网、非 root 容器、备份校验、恢复演练、日志限额、监控告警、管理员 MFA（当前需补充）、代码签名与漏洞更新流程。



06 / QUALITY

工程证据：功能介绍之外，还要证明系统能被重复构建和恢复
下面是 2026-07-16/17 内部发布资料中的验证快照，不等于第三方认证。
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v1.4.20
当前发布线

16
运行容器

6/6
Worker 健康

27/27
独立 LAN Smoke

374
Electron Jest

11/11
统一门禁

验证类别 覆盖内容 为什么重要

构建与类型 前端 Web/Electron、后端、Prisma、Node 20 门禁 避免“只在开发者电脑能跑”

数据库 迁移、fresh DB、备份、恢复、回滚与数据指纹 升级失败时能回到一致状态

安全 HMAC/nonce、租户/RBAC、幂等、敏感信息脱敏 防止 Agent 或接口越权

浏览器 多视口、双标签、断网重试、AI 悬浮层 验证真实交互和并发边界

运行时 容器、Worker、健康检查、零重启、日志与镜像版本 证明发布后的系统仍健康

公开后需要重跑

开源仓库、依赖、品牌脱敏、示例配置和安装路径发生变化后，以上数字必须在新的公开基线重新生成，不能直接沿用客户定制版证据。



07 / OPEN SOURCE

现在是“准备开源”，还不是完整开源发布
README 写有 MIT 意图，但仓库根目录没有正式 LICENSE 文件。没有 License，外部用户没有明确的复制、修改和分发授权。
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发布项 当前状态 开源前动作

LICENSE 缺失；README 仅写 MIT License 添加正式 MIT LICENSE，确认所有代码版权归属与可授权范围

客户品牌与数据 代码和文档仍有客户定制痕迹 全仓扫描名称、域名、邮箱、账号、logo、路径、测试样本和截图

密钥与历史 当前工作区不能视为可直接公开 扫描 Git 历史、release、日志、env、备份、安装包和 issue 附件

第三方 License 依赖多，含渠道、浏览器、AI 与媒体组件 生成 SBOM/NOTICE，核对直接与传递依赖 License

示例配置 生产配置和私网路径不可公开 提供 .env.example、demo seed、最小 compose 与安全默认值

品牌命名 需从客户专属品牌迁移为公开产品名 完成 Vaysen Trade CRM 品牌替换，不破坏客户部署升级

贡献治理 尚未形成公开协作文件 补充 CONTRIBUTING、SECURITY、CODE_OF_CONDUCT、issue/PR 模板

最重要的一句

把私有仓库切成 Public 不是开源流程的最后一步，而是数据泄漏风险最高的一步。必须先在全新公开仓库导出干净快照，并由人工复核历史。



07 / ADOPTION

企业落地建议：先跑一条真实闭环，再扩展
不要一上来导入全部历史数据、接通所有渠道并开启自动化。
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1 第 1 周：选场景

只选一个团队、一类客户和一
个流程，例如“报价后跟进”
。

2 第 2 周：清数据

定义客户身份、字段、来源、
阶段、负责人和下一动作。

3 第 3 周：接渠道

先接邮件或 WhatsApp 之一，
验证关联、权限和退订/失败。

4 第 4 周：加 AI

先开简报、检索、背调和草稿
，不开自动外发。

5 第 5-8 周：度量

看逾期、重复、返工、退信、
处理时间和审计覆盖，再决定
扩展。

上线前 上线中 上线后

确认数据合法来源 每日检查异常与逾期 每周复盘阶段变化和失联

配置角色和最小权限 抽检客户身份与报价对象 按月恢复演练与依赖更新

建立字段字典和阶段定义 记录未进入系统的旁路工作 清理无 owner、无下一动作数据

备份并做一次完整恢复 保持 AI 外发关闭或逐次授权 根据证据逐步扩大自动化

成功标准

不是“导入了多少客户”或“AI 回答了多少次”，而是团队是否用同一事实工作、关键客户是否有下一动作、重要变更是否可追溯、系统故障是否可恢复。



APPENDIX

模块清单（按业务域归类）
代码树包含 38 个后端模块目录和 70 个 page.tsx；以下是公开介绍中最相关的业务域。
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业务域 后端/前端能力

客户与组织 auth, companies, users, leads, tags, customer-identity, duplicate-leads, timeline

获客与研究 search, continuous-prospect, deep-research, imports, external-leads, lead-scores

邮件 emails, email-accounts, email-templates, email-track, email-events-sync, business-mail, mail-workbench

沟通 communications, whatsapp, customer-workspace, inbound inquiry, conversation/message UI

交易 products, materials, customizer, quotes, orders

任务与管理 follow-up-reminders, queues, dashboard, analytics, executive, system-admin

AI 与自动化 ai, agent, ai-communications, openclaw, assistant runtime, workbench, receipts

暂未公开主线 voice-customer-service / voice-service（发布开关隐藏）

统计注意

页面和模块数量是工程结构，不是功能价值排名。开源版应以“能否完成真实闭环、是否有测试、是否有权限边界、是否可部署恢复”作为成熟度标准。



把客户、沟通、报价、订单和 AI
放进同一条可追溯工作链。
Vaysen Trade CRM 的开源目标，不是复制某家企业的定制系统，而是沉淀一套外贸团队可以自托管、扩展和审计的业
务基础设施。

联系与项目入口

网站：vaysen.work    邮箱：info@vaysen.work    微信：vaysenai
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